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JUAN CARLOS | REY DE ESPANA
A todos los que la presente vieren y entendieren,

Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar la siguiente
ley.

PREAMBULO

Los Estados modernos se enfrentan actualmente a diferentes desafios que confieren a
la seguridad nacional un cardcter cada vez mas complejo. Estos nuevos riesgos,
generados, en gran medida, por la globalizacién, y entre los que se cuentan el
terrorismo internacional, la proliferacion de armas de destruccién masiva o el crimen
organizado, se suman a los ya existentes, de los cuales el terrorismo tradicional venia
siendo un exponente.

En este marco, es cada vez mayor la dependencia que las sociedades tienen del
complejo sistema de infraestructuras que dan soporte y posibilitan el normal
desenvolvimiento de los sectores productivos, de gestién y de la vida ciudadana en
general. Estas infraestructuras suelen ser sumamente interdependientes entre si, razén
por la cual los problemas de seguridad que pueden desencadenarse en cascada a
través del propio sistema tienen la posibilidad de ocasionar fallos inesperados y cada
vez mas graves en los servicios basicos para la poblacién.

Hasta tal punto es asi, que cualquier interrupcién no deseada -incluso de corta
duracion y debida bien a causas naturales o técnicas, bien a ataques deliberados-
podria tener graves consecuencias en los flujos de suministros vitales o en el
funcionamiento de los servicios esenciales, ademdas de provocar perturbaciones y
disfunciones graves en materia de seguridad, lo que es objeto de especial atencion
para el Sistema Nacional de Gestién de Situaciones de Crisis.

Dentro de las prioridades estratégicas de la seguridad nacional se encuentran las
infraestructuras, que estan expuestas a una serie de amenazas. Para su proteccion se
hace imprescindible, por un lado, catalogar el conjunto de aquéllas que prestan
servicios esenciales a nuestra sociedad y, por otro, disefiar un planeamiento que
contenga medidas de prevencién y proteccion eficaces contra las posibles amenazas
hacia tales infraestructuras, tanto en el plano de la seguridad fisica como en el de la
seguridad de las tecnologias de la informacion y las comunicaciones.

En esa linea, se han emprendido diversas actuaciones a nivel nacional, como la
aprobacion, por la Secretaria de Estado de Seguridad del Ministerio del Interior, de un
primer Plan Nacional de Proteccién de las Infraestructuras Criticas, de 7 de mayo de
2007, asi como la elaboracién de un primer Catalogo Nacional de Infraestructuras
Estratégicas. Asi mismo, con fecha 2 de noviembre de 2007, el Consejo de Ministros
aprobd un Acuerdo sobre Proteccion de Infraestructuras Criticas, mediante el cual se
dio un impulso decisivo en dicha materia. El desarrollo y aplicacion de este Acuerdo
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supone un avance cualitativo de primer orden para garantizar la seguridad de los
ciudadanos y el correcto funcionamiento de los servicios esenciales.

Paralelamente, existen también una serie de actuaciones desarrolladas a nivel
internacional en el ambito europeo: tras los terribles atentados de Madrid, el Consejo
Europeo de junio de 2004 inst6 a la Comision Europea a elaborar una estrategia global
sobre protecciéon de infraestructuras criticas. El 20 de octubre de 2004 la Comisidn
adoptd una Comunicacion sobre proteccion de las infraestructuras criticas en la lucha
contra el terrorismo, que contiene propuestas para mejorar la prevencién, preparacion
y respuesta de Europa frente a atentados terroristas que les afecten. Con
posterioridad, en diciembre de 2004, el Consejo aprobé el PEPIC (Programa europeo de
proteccién de infraestructuras criticas) y puso en marcha una red de informacién sobre
alertas en infraestructuras criticas (Critical Infrastructures Warning Information
Network-CIWIN).

En la actualidad, la entrada en vigor de la Directiva 2008/114, del Consejo, de 8 de
diciembre, sobre la identificacién y designacién de Infraestructuras Criticas Europeas y
la evaluacion de la necesidad de mejorar su proteccion (en adelante, Directiva
2008/114/CE), constituye un importante paso en la cooperacién en esta materia en el
seno de la Unién. En dicha Directiva se establece que la responsabilidad principal y
ultima de proteger las infraestructuras criticas europeas corresponde a los Estados
miembros y a los operadores de las mismas, y se determina el desarrollo de una serie
de obligaciones y de actuaciones por dichos Estados, que deben incorporarse a las
legislaciones nacionales.

Las actuaciones necesarias para optimizar la seguridad de las infraestructuras se
enmarcan principalmente en el dmbito de la proteccion contra agresiones deliberadas
Yy, muy especialmente, contra ataques terroristas, resultando por ello lideradas por el
Ministerio del Interior.

Sin embargo, la seguridad de las infraestructuras criticas exige contemplar actuaciones
que vayan mas alla de la mera proteccién material contra posibles agresiones o
ataques, razéon por la cual resulta inevitable implicar a otros érganos de la
Administracion General del Estado, de las demas Administraciones Publicas, de otros
organismos publicos y del sector privado. Estas infraestructuras criticas dependen
cada vez mas de las tecnologias de la informacién, tanto para su gestién como para su
vinculacién con otros sistemas, para lo cual se basan, principalmente, en medios de
informacién y de comunicaciéon de cardcter publico y abierto. Es preciso contar, por
tanto, con la cooperacion de todos los actores involucrados en la regulacion,
planificacion y operacién de las diferentes infraestructuras que proporcionan los
servicios esenciales para la sociedad, sin perjuicio de la coordinacién que ejercera el
Ministerio del Interior en colaboracion con las Comunidades Auténomas.

En consecuencia, y dada la complejidad de la materia, su incidencia sobre la seguridad
de las personas y sobre el funcionamiento de las estructuras bdsicas nacionales e
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internacionales, y en cumplimiento de lo estipulado por la Directiva 2008/114/CE, se
hace preciso elaborar una norma cuyo objeto es, por un lado, regular la proteccién de
las infraestructuras criticas contra ataques deliberados de todo tipo (tanto de caracter
fisico como cibernético) y, por otro lado, la definicién de un sistema organizativo de
proteccién de dichas infraestructuras que aglutine a las Administraciones Publicas y
entidades privadas afectadas. Como pieza basica de este sistema, la Ley crea el Centro
Nacional para la Proteccidon de las Infraestructuras Criticas como 6rgano de asistencia
al Secretario de Estado de Seguridad en la ejecucién de las funciones que se le
encomiendan a éste como 6rgano responsable del sistema.

La finalidad de esta norma es, por lo tanto, el establecimiento de medidas de
proteccién de las infraestructuras criticas que proporcionen una base adecuada sobre
la que se asiente una eficaz coordinacién de las Administraciones Publicas y de las
entidades y organismos gestores o propietarios de infraestructuras que presten
servicios esenciales para la sociedad, con el fin de lograr una mejor seguridad para
aquéllas.

Sobre esta base, se sustentaran el Catalogo Nacional de Infraestructuras Estratégicas
(conforme a la comunicacién del Consejo de la Unién Europea de 20 de octubre de
2004, que sefala que cada sector y cada Estado miembro debera identificar las
infraestructuras que son criticas en sus respectivos territorios) y el Plan Nacional de
Proteccion de Infraestructuras Criticas, como principales herramientas en la gestién de
la seguridad de nuestras infraestructuras.

La Ley consta de 18 articulos, estructurados en 3 Titulos. El Titulo | se destina a las
definiciones de los términos acufados por la Directiva 2008/114/CE, asi como a
establecer las cuestiones relativas al ambito de aplicacion y objeto. El Titulo Il se
dedica a regular los érganos e instrumentos de planificacion que se integran en el
Sistema de Proteccion de las Infraestructuras Criticas. El Titulo Ill establece, finalmente,
las medidas de protecciéon y los procedimientos que deben derivar de la aplicaciéon de
dicha norma. Asimismo, la Ley consta de cuatro Disposiciones Adicionales y cinco
Disposiciones Finales.

Si bien el contenido material de la Ley es eminentemente organizativo, especialmente
en lo concerniente a la composicidon, competencias y funcionamiento de los 6rganos
que integran el Sistema de Proteccion de Infraestructuras Criticas, asi como en todo lo
relativo a los diferentes planes de proteccion, se ha optado por dotar a esta norma de
rango legal, de acuerdo con el criterio del Consejo de Estado, a fin de poder cubrir
suficientemente aquellas obligaciones que la Ley impone y que requieren de una
cobertura legal especifica.

TITULO I

Disposiciones generales

Articulo 1 Objeto
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1. Esta Ley tiene por objeto establecer las estrategias y las estructuras adecuadas que
permitan dirigir y coordinar las actuaciones de los distintos érganos de las
Administraciones Publicas en materia de proteccién de infraestructuras criticas, previa
identificacién y designacion de las mismas, para mejorar la prevencién, preparaciéon y
respuesta de nuestro Estado frente a atentados terroristas u otras amenazas que
afecten a infraestructuras criticas. Para ello se impulsara, ademas, la colaboraciéon e
implicacion de los organismos gestores y propietarios de dichas infraestructuras, a fin
de optimizar el grado de proteccién de éstas contra ataques deliberados de todo tipo,
con el fin de contribuir a la proteccion de la poblacion.

2. Asimismo, la presente Ley regula las especiales obligaciones que deben asumir
tanto las Administraciones Publicas como los operadores de aquellas infraestructuras
gue se determinen como infraestructuras criticas, segun lo dispuesto en los parrafos e)
y f) del articulo 2 de la misma.

Articulo 2 Definiciones

A los efectos de la presente Ley, se entendera por:

a) Servicio esencial: el servicio necesario para el mantenimiento de las
funciones sociales bdsicas, la salud, la seguridad, el bienestar social vy
econémico de los ciudadanos, o el eficaz funcionamiento de las Instituciones
del Estado y las Administraciones Publicas.

b) Sector estratégico: cada una de las areas diferenciadas dentro de la actividad
laboral, econémica y productiva, que proporciona un servicio esencial o que
garantiza el ejercicio de la autoridad del Estado o de la seguridad del pais. Su
categorizacién viene determinada en el anexo de esta norma.

c) Subsector estratégico: cada uno de los ambitos en los que se dividen los
distintos sectores estratégicos, conforme a la distribucion que contenga, a
propuesta de los Ministerios y organismos afectados, el documento técnico que
se apruebe por el Centro Nacional de Proteccion de las Infraestructuras Criticas.

d) Infraestructuras estratégicas: las instalaciones, redes, sistemas y equipos
fisicos y de tecnologia de la informacion sobre las que descansa el
funcionamiento de los servicios esenciales.

e) Infraestructuras  criticas: las infraestructuras  estratégicas  cuyo
funcionamiento es indispensable y no permite soluciones alternativas, por lo
gue su perturbacién o destruccion tendria un grave impacto sobre los servicios
esenciales.

f) Infraestructuras criticas europeas: aquellas infraestructuras criticas situadas
en algun Estado miembro de la Unién Europea, cuya perturbacion o destruccién
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afectaria gravemente al menos a dos Estados miembros, todo ello con arreglo a
la Directiva 2008/114, del Consejo, de 8 de diciembre, sobre la identificacion y
designacion de Infraestructuras Criticas Europeas y la evaluaciéon de la
necesidad de mejorar su proteccion (en adelante, Directiva 2008/114/CE).

g) Zona critica: aquella zona geografica continua donde estén establecidas
varias infraestructuras criticas a cargo de operadores diferentes e
interdependientes, que sea declarada como tal por la Autoridad competente. La
declaracion de una zona critica tendrd por objeto facilitar la mejor proteccién y
una mayor coordinacién entre los diferentes operadores titulares de
infraestructuras criticas o infraestructuras criticas europeas radicadas en un
sector geografico reducido, asi como con las Fuerzas y Cuerpos de Seguridad
del Estado y las Policias Autondmicas de caracter integral.

h) Criterios horizontales de criticidad: los parametros en funcién de los cuales
se determina la criticidad, la gravedad y las consecuencias de la perturbacién o
destruccion de una infraestructura critica se evaluaran en funcion de:
1. El nimero de personas afectadas, valorado en funcion del ndmero
potencial de victimas mortales o heridos con lesiones graves y las
consecuencias para la salud publica.
2. El impacto econdmico en funcién de la magnitud de las pérdidas
econdmicas y el deterioro de productos y servicios.
3. El impacto medioambiental, degradacién en el lugar y sus
alrededores.
4. El impacto publico y social, por la incidencia en la confianza de la
poblaciéon en la capacidad de las Administraciones Publicas, el
sufrimiento fisico y la alteracién de la vida cotidiana, incluida la pérdida
y el grave deterioro de servicios esenciales.

i) Andlisis de riesgos: el estudio de las hipdtesis de amenazas posibles
necesario para determinar y evaluar las vulnerabilidades existentes en los
diferentes sectores estratégicos y las posibles repercusiones de la perturbacion
o destruccién de las infraestructuras que le dan apoyo.

Jj) Interdependencias: los efectos que una perturbacién en el funcionamiento de
la instalacion o servicio produciria en otras instalaciones o servicios,
distinguiéndose las repercusiones en el propio sector y en otros sectores, y las
repercusiones de ambito local, autonémico, nacional o internacional.

k) Proteccién de infraestructuras criticas: el conjunto de actividades destinadas
a asegurar la funcionalidad, continuidad e integridad de las infraestructuras
criticas con el fin de prevenir, paliar y neutralizar el dano causado por un
ataque deliberado contra dichas infraestructuras y a garantizar la integracién
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de estas actuaciones con las demdas que procedan de otros sujetos
responsables dentro del &mbito de su respectiva competencia.

I) Informacion sensible sobre proteccion de infraestructuras estratégicas: los
datos especificos sobre infraestructuras estratégicas que, de revelarse, podrian
utilizarse para planear y llevar a cabo acciones cuyo objetivo sea provocar la
perturbacién o la destruccion de éstas.

m) Operadores criticos: las entidades u organismos responsables de las
inversiones o del funcionamiento diario de una instalacion, red, sistema, o
equipo fisico o de tecnologia de la informacién designada como infraestructura
critica con arreglo a la presente Ley.

n) Nivel de Seguridad: aquel cuya activacién por el Ministerio del Interior esta
previsto en el Plan Nacional de Proteccién de Infraestructuras Criticas, de
acuerdo con la evaluacidon general de la amenaza y con la especifica que en
cada supuesto se efectue sobre cada infraestructura, en virtud del cual
correspondera declarar un grado concreto de intervencion de los diferentes
organismos responsables en materia de seguridad.

o) Catalogo Nacional de Infraestructuras Estratégicas: la informacion completa,
actualizada, contrastada e informaticamente sistematizada relativa a las
caracteristicas especificas de cada una de las infraestructuras estratégicas
existentes en el territorio nacional.

Articulo 3 Ambito de aplicacién

1. La presente Ley se aplicara a las infraestructuras criticas ubicadas en el territorio
nacional vinculadas a los sectores estratégicos definidos en el anexo de esta Ley.

2. Se exceptian de su aplicacion las infraestructuras dependientes del Ministerio de
Defensa y de las Fuerzas y Cuerpos de Seguridad, que se regiran, a efectos de control
administrativo, por su propia normativa y procedimientos.

3. La aplicacién de esta Ley se efectuara sin perjuicio de:

a) La mision y funciones del Centro Nacional de Inteligencia establecidas en su
normativa especifica, contando siempre con la necesaria colaboracién y
complementariedad con aquéllas.

b) Los criterios y disposiciones contenidos en la Ley 25/1964, de 29 de abril,
sobre energia nuclear, y normas de desarrollo de la misma, y en laLey 15/1980,
de 22 de abril, de creacion del Consejo de Seguridad Nuclear, reformada por
laLey 33/2007, de 7 de noviembre.
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¢) Lo previsto en el Programa Nacional de Seguridad de la Aviaciéon Civil
contemplado en laley 21/2003, de 7 de julio, de Seguridad Aérea, y su

normativa complementaria.

Articulo 4 El Catdlogo Nacional de Infraestructuras Estratégicas

1. El Ministerio del Interior, a través de la Secretaria de Estado de Seguridad, serd el
responsable del Catalogo Nacional de Infraestructuras Estratégicas (en adelante, el
Catalogo), instrumento que contendrd toda la informaciéon y valoracién de las
infraestructuras estratégicas del pais, entre las que se hallaran incluidas aquellas
clasificadas como Criticas o Criticas Europeas, en las condiciones que se determinen
en el Reglamento que desarrolle la presente Ley.

2. La competencia para clasificar una infraestructura como estratégica, y en su caso,
como infraestructura critica o infraestructura critica europea, asi como para incluirla en
el Catalogo Nacional de Infraestructuras Estratégicas, correspondera al Ministerio del
Interior, a través de la Secretaria de Estado de Seguridad, incluidas las propuestas, en
su caso, del 6rgano competente de las Comunidades Auténomas y Ciudades con
Estatuto de Autonomia que ostenten competencias estatutariamente reconocidas para
la proteccion de personas y bienes y para el mantenimiento del orden publico en
relacién con las infraestructuras ubicadas en su demarcacién territorial.

TITULO II

El Sistema de Proteccion de Infraestructuras Criticas

Articulo 5 Finalidad

1. El Sistema de Proteccién de Infraestructuras Criticas (en adelante, el Sistema) se
compone de una serie de instituciones, érganos y empresas, procedentes tanto del
sector publico como del privado, con responsabilidades en el correcto funcionamiento
de los servicios esenciales o en la seguridad de los ciudadanos.

2. Son agentes del Sistema, con las funciones que se determinen reglamentariamente,
los siguientes:

a) La Secretaria de Estado de Seguridad del Ministerio del Interior.

b) El Centro Nacional para la Proteccion de las Infraestructuras Criticas.

¢) Los Ministerios y organismos integrados en el Sistema, que seran los
incluidos en el anexo de esta Ley.

d) Las Comunidades Autéonomas y las Ciudades con Estatuto de Autonomia.

e) Las Delegaciones del Gobierno en las Comunidades Auténomas y en las
Ciudades con Estatuto de Autonomia.

f) Las Corporaciones Locales, a través de la asociacién de Entidades Locales de
mayor implantacién a nivel nacional.

g) La Comision Nacional para la Proteccidon de las Infraestructuras Criticas.
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h) El Grupo de Trabajo Interdepartamental para la Proteccion de las
Infraestructuras Criticas.
i) Los operadores criticos del sector publico y privado.

Articulo 6 La Secretaria de Estado de Seguridad

La Secretaria de Estado de Seguridad es el 6rgano superior del Ministerio del Interior
responsable del Sistema de Proteccion de las infraestructuras criticas nacionales.

Para el desempefio de su cometido, el Reglamento de desarrollo de esta Ley
determinard sus competencias en la materia, que ejercera con la asistencia de los
demas integrantes del Sistema vy, principalmente, del Centro Nacional para la
Proteccion de las Infraestructuras Criticas.

Articulo 7 El Centro Nacional para la Proteccion de las Infraestructuras Criticas

1. Se crea el Centro Nacional para la Proteccién de las Infraestructuras Criticas (en
adelante, el CNPIC) como 6rgano ministerial encargado del impulso, la coordinacion y
supervision de todas las actividades que tiene encomendadas la Secretaria de Estado
de Seguridad en relacién con la proteccion de las Infraestructuras Criticas en el
territorio nacional.

2. El CNPIC dependerd orgdnicamente de la Secretaria de Estado de Seguridad, y sus
funciones seran las que reglamentariamente se establezcan.

3. Sin perjuicio de lo dispuesto en el apartado anterior, correspondera al CNPIC la
realizacion de altas, bajas y modificaciones de infraestructuras en el Catalogo, asi
como la determinacion de la criticidad de las infraestructuras estratégicas incluidas en
el mismo.

Articulo 8 Ministerios y organismos integrados en el Sistema de Protecciéon de
Infraestructuras Criticas

1. Por cada sector estratégico, se designard, al menos, un ministerio, organismo,
entidad u 6rgano de la Administracion General del Estado integrado en el Sistema. El
nombramiento, alta o baja en éste de un ministerio u organismo con responsabilidad
sobre un sector estratégico se efectuara mediante la modificaciéon del anexo de la
presente Ley.

2. Los ministerios y organismos del Sistema seran los encargados de impulsar, en el
ambito de sus competencias, las politicas de seguridad del Gobierno sobre los
distintos sectores estratégicos nacionales y de velar por su aplicaciéon, actuando
igualmente como puntos de contacto especializados en la materia. Para ello,
colaborardn con el Ministerio del Interior a través de la Secretaria de Estado de
Seguridad.

3. Con tales objetivos, los ministerios y organismos del Sistema desempenaran las
funciones que reglamentariamente se determinen.
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4. Un ministerio u organismo del Sistema podra tener competencias, igualmente, sobre
dos 0 mas sectores estratégicos, conforme a lo establecido en el anexo de la presente
Ley.

Articulo 9 Delegaciones del Gobierno en las Comunidades Auténomas y en las
Ciudades con Estatuto de Autonomia

1. Los Delegados del Gobierno en las Comunidades Auténomas y en las Ciudades con
Estatuto de Autonomia tendran, bajo la autoridad del Secretario de Estado de
Seguridad, y en el ejercicio de sus competencias, una serie de facultades respecto de
las infraestructuras criticas localizadas en su demarcacion.

2. El desarrollo reglamentario de dichas facultades en todo caso incluird la
intervencion, a través de las Fuerzas y Cuerpos de Seguridad, en la implantacién de los
diferentes Planes de Proteccién Especifico y de Apoyo Operativo, asi como la propuesta
a la Secretaria de Estado de Seguridad de la declaracion de una zona como critica.

3. No obstante lo dispuesto en el apartado primero de este articulo, las Comunidades
Autdnomas con competencias estatutariamente reconocidas para la proteccién de
bienes y personas y el mantenimiento del orden publico desarrollardn, sobre las
infraestructuras ubicadas en su territorio, aquellas facultades de las Delegaciones del
Gobierno relativas a la coordinacién de los cuerpos policiales autonémicos y, en su
caso, a la activacion por aquellos del Plan de Apoyo Operativo que corresponda para
responder ante una alerta de seguridad.

Articulo 10 Comunidades Auténomas y Ciudades con Estatuto de Autonomia

1. Las Comunidades Auténomas y Ciudades con Estatuto de Autonomia que ostenten
competencias estatutariamente reconocidas para la proteccién de personas y bienes y
para el mantenimiento del orden publico podran desarrollar, sobre las infraestructuras
ubicadas en su demarcacion territorial, las facultades que reglamentariamente se
determinen respecto a su proteccion, sin perjuicio de los mecanismos de coordinacién
que se establezcan.

2. En todo caso, las Comunidades Auténomas mencionadas en el apartado anterior
participaran en el proceso de declaracion de una zona como critica, en la aprobacién
del Plan de Apoyo Operativo que corresponda, y en las reuniones del Grupo de Trabajo
Interdepartamental. Asimismo, seran miembros de la Comision Nacional para la
Proteccion de las Infraestructuras Criticas.

3. Las Comunidades Auténomas no incluidas en los apartados anteriores participaran
en el Sistema de Proteccién de Infraestructuras Criticas y en los Organos previstos en
esta Ley, de acuerdo con las competencias que les reconozcan sus respectivos
Estatutos de Autonomia.

Articulo 11 Comisién Nacional para la Proteccién de las Infraestructuras Criticas
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1. Se crea la Comisién Nacional para la Proteccion de las Infraestructuras Criticas (en
adelante, la Comision) como 6rgano colegiado adscrito a la Secretaria de Estado de
Seguridad.

2. La Comisién serd la competente para aprobar los diferentes Planes Estratégicos
Sectoriales asi como para designar a los operadores criticos, a propuesta del Grupo de
Trabajo Interdepartamental para la Proteccion de Infraestructuras Criticas.

3. Sus funciones y composicidén seran las que reglamentariamente se establezcan.

Articulo 12 Grupo de Trabajo Interdepartamental para la Proteccién de las
Infraestructuras Criticas

1. El Sistema contara con un Grupo de Trabajo Interdepartamental para la Proteccion
de las Infraestructuras Criticas (en adelante, el Grupo de Trabajo), cuya composicion y
funciones se determinaran reglamentariamente.

2. Le corresponderd, en todo caso, la elaboracion de los diferentes Planes Estratégicos
Sectoriales y la propuesta a la Comision de la designacién de los operadores criticos
por cada uno de los sectores estratégicos definidos.

Articulo 13 Operadores criticos

1. Los operadores considerados criticos en virtud de esta Ley deberan colaborar con
las autoridades competentes del Sistema, con el fin de optimizar la proteccion de las
infraestructuras criticas y de las infraestructuras criticas europeas por ellos
gestionados. Con ese fin, deberan:

a) Asesorar técnicamente al Ministerio del Interior, a través del CNPIC, en la
valoraciéon de las infraestructuras propias que se aporten al Catalogo,
actualizando los datos disponibles con una periodicidad anual y, en todo caso,
a requerimiento del citado Ministerio.

b) Colaborar, en su caso, con el Grupo de Trabajo en la elaboracion de los
Planes Estratégicos Sectoriales y en la realizacion de los andlisis de riesgos
sobre los sectores estratégicos donde se encuentren incluidos.

¢) Elaborar el Plan de Seguridad del Operador en los términos y con los
contenidos que se determinen reglamentariamente.

d) Elaborar, segin se disponga reglamentariamente, un Plan de Proteccion
Especifico por cada una de las infraestructuras consideradas como criticas en el
Catdlogo.

e) Designar a un Responsable de Seguridad y Enlace en los términos de la
presente Ley.

f) Designar a un Delegado de Seguridad por cada una de sus infraestructuras
consideradas Criticas o Criticas Europeas por el Ministerio del Interior,
comunicando su designacién a los 6rganos correspondientes.

g) Facilitar las inspecciones que las autoridades competentes lleven a cabo para
verificar el cumplimiento de la normativa sectorial y adoptar las medidas de
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seguridad que sean precisas en cada Plan, solventando en el menor tiempo
posible las deficiencias encontradas.

2. Serd requisito para la designacion de los operadores criticos, tanto del sector
publico como del privado, que al menos una de las infraestructuras que gestionen
reina la consideracion de Infraestructura Critica, mediante la correspondiente
propuesta de la que, en todo caso, el CNPIC informara al operador antes de proceder a
su clasificacion definitiva.

3. La designacién como tales de los operadores criticos en cada uno de los sectores o
subsectores estratégicos definidos se efectuara en los términos que
reglamentariamente se establezcan.

4. Los operadores criticos tendran en el CNPIC el punto directo de interlocucién con el
Ministerio del Interior en lo relativo a sus responsabilidades, funciones y obligaciones.
En el caso de que los operadores criticos del Sector Publico estén vinculados o
dependan de una Administracion Publica, el 6rgano competente de ésta podra erigirse,
a través del CNPIC, en el interlocutor con el Ministerio del Interior.

TITULO III

Instrumentos y comunicacion del Sistema

Articulo 14 Instrumentos de planificacién del Sistema

1. La Protecciéon de las Infraestructuras Criticas frente a las eventuales amenazas que
puedan ponerlas en situacion de riesgo requiere la adopcion y aplicacion de los
siguientes planes de actuacién:

a) El Plan Nacional de Proteccion de las Infraestructuras Criticas.
b) Los Planes Estratégicos Sectoriales.

¢) Los Planes de Seguridad del Operador.

d) Los Planes de Proteccidon Especificos.

e) Los Planes de Apoyo Operativo.

2. El Ministerio del Interior, a través de la Secretaria de Estado de Seguridad, elaborara
el Plan Nacional de Proteccion de las Infraestructuras Criticas, siendo éste el
documento estructural que permitird dirigir y coordinar las actuaciones precisas para
proteger las infraestructuras criticas en la lucha contra el terrorismo.

3. Los Planes Estratégicos Sectoriales serdn asimismo elaborados por el Grupo de
Trabajo y aprobados por la Comisién, e incluiran, por sectores, los criterios definidores
de las medidas a adoptar para hacer frente a una situacion de riesgo.

4. Los Planes de Seguridad del Operador y los Planes de Proteccién Especificos deberan
ser elaborados por los operadores criticos respecto a todas sus infraestructuras
clasificadas como Criticas o Criticas Europeas. Se trata de instrumentos de
planificacion a través de los cuales aquéllos asumen la obligacién de colaborar en la
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identificacion de dichas infraestructuras, especificar las politicas a implementar en
materia de seguridad de las mismas, asi como implantar las medidas generales de
proteccién, tanto las permanentes como aquellas de caracter temporal que, en su caso,
vayan a adoptar para prevenir, proteger y reaccionar ante posibles ataques deliberados
contra aquéllas.

5. Los Planes de Apoyo Operativo deberan ser elaborados por el Cuerpo Policial estatal
0, en su caso, autonémico, con competencia en la demarcacién, para cada una de las
infraestructuras clasificadas como Criticas o Criticas Europeas dotadas de un Plan de
Proteccion Especifico, debiendo contemplar las medidas de vigilancia, prevencion,
proteccidén o reaccion a prestar, de forma complementaria a aquellas previstas por los
operadores criticos.

6. El contenido concreto y el procedimiento de elaboracién, aprobacién y registro de
cada uno de los planes serdn los que se determinen reglamentariamente.

Articulo 15 Seguridad de las comunicaciones

1. La Secretaria de Estado de Seguridad arbitrara los sistemas de gestidon que permitan
una continua actualizaciéon y revisidon de la informacion disponible en el Catalogo por
parte del CNPIC, asi como su difusion a los organismos autorizados.

2. Las Administraciones Publicas velaran por la garantia de la confidencialidad de los
datos sobre infraestructuras estratégicas a los que tengan acceso y de los planes que
para su proteccién se deriven, segun la clasificacidon de la informacion almacenada.

3. Los sistemas, las comunicaciones y la informacién referida a la protecciéon de las
infraestructuras criticas contaran con las medidas de seguridad necesarias que
garanticen su confidencialidad, integridad y disponibilidad, segun el nivel de
clasificacion que les sea asignado.

Articulo 16 El Responsable de Seguridad y Enlace

1. Los operadores criticos nombrardn y comunicaran al Ministerio del Interior un
Responsable de Seguridad y Enlace con la Administracion en el plazo que
reglamentariamente se establezca.

2. En todo caso, el Responsable de Seguridad y Enlace designado debera contar con la
habilitacion de Director de Seguridad expedida por el Ministerio del Interior segin lo
previsto en la normativa de seguridad privada o con la habilitacién equivalente, segin
su normativa especifica.

3. Las funciones especificas del Responsable de Seguridad y Enlace seran las previstas
reglamentariamente.

Articulo 17 El Delegado de Seguridad de la Infraestructura Critica

1. Los operadores con Infraestructuras consideradas Criticas o Criticas Europeas por el
Ministerio del Interior comunicaran a las Delegaciones del Gobierno o, en su caso, al
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o6rgano competente de la Comunidad Auténoma con competencias estatutariamente
reconocidas para la proteccion de personas y bienes y para el mantenimiento del orden
publico donde aquéllas se ubiquen, la existencia de un Delegado de Seguridad para
dicha infraestructura.

2. El plazo para efectuar dicha comunicacién, asi como las funciones especificas del
Delegado de Seguridad de la Infraestructura Critica, seran los que reglamentariamente
se establezcan.

Articulo 18 Seguridad de los datos clasificados

El operador critico debera garantizar la seqguridad de los datos clasificados relativos a
sus propias infraestructuras, mediante los medios de proteccidon y los sistemas de
informacién adecuados que reglamentariamente se determinen.

DISPOSICIONES ADICIONALES

Disposicion adicional primera Normativa y régimen econémico aplicable a la Comision
Nacional para la Proteccion de las Infraestructuras Criticas y al Grupo de Trabajo
Interdepartamental para la Proteccién de las Infraestructuras Criticas

En lo no previsto en la presente Ley, se estara a lo dispuesto para el funcionamiento de
los 6rganos colegiados en el Capitulo Il del Titulo Il de laLey 30/1992, de 26 de

noviembre, de Régimen juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun. Asi mismo, el funcionamiento y los trabajos de la Comisién, asi
como del Grupo de Trabajo previstos en la presente norma se llevaran a cabo con
cargo a las dotaciones presupuestarias y los medios personales y tecnoldgicos del
Ministerio del Interior, sin que supongan incremento alguno del gasto publico.

Disposicion adicional segunda Clasificacién de los Planes

Los Planes a los que se refiere el articulo 14 de la presente Ley tendran la clasificacion
que les corresponda en virtud de la normativa vigente en la materia, la cual debera
constar de forma expresa en el instrumento de su aprobacion.

Disposicion adicional tercera Fuerzas y Cuerpos de Seguridad

Las referencias efectuadas en la presente Ley a las Fuerzas y Cuerpos de Seguridad
incluyen, en todo caso, a los Cuerpos policiales dependientes de las Comunidades
Autdnomas con competencias estatutarias reconocidas para la proteccién de personas
y bienes y para el mantenimiento del orden publico.

Disposicion adicional cuarta Ceuta y Melilla

De conformidad con lo establecido en los Estatutos de Autonomia de las Ciudades de
Ceuta y Melilla, los Consejos de Gobierno de ambas, de acuerdo con la Delegacién del
Gobierno respectiva, podran emitir informes y propuestas en relacion con la adopcién
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de medidas especificas sobre las infraestructuras situadas en ellas que sean objeto de
la presente Ley.

DISPOSICIONES FINALES

Disposicion final primera Titulo competencial

Esta Ley se dicta al amparo de la competencia atribuida al Estado en virtud del articulo
149.1.29.% de la Constitucidn Espaiiola en materia de seguridad publica.

Disposicion final segunda Competencias en materia de Proteccién Civil

Lo dispuesto en esta Ley se entiende sin perjuicio de lo que establezca la normativa
autondmica en materia de proteccion civil, de acuerdo con las competencias
correspondientes a cada territorio en virtud de lo dispuesto en los correspondientes
Estatutos de Autonomia.

Disposicion final tercera Incorporacion de Derecho comunitario

Mediante esta Ley y sus ulteriores desarrollos reglamentarios se incorpora al Derecho
espafol la Directiva 2008/114/CE del Consejo, de 8 de diciembre, sobre la
identificacion y clasificacién de Infraestructuras Criticas Europeas y la evaluacion de la
necesidad de mejorar su proteccién.

Disposicion final cuarta Habilitacién para el desarrollo reglamentario

1. Se habilita al Gobierno para que en plazo de seis meses dicte el Reglamento de la
presente Ley.

2. lgualmente se habilita al Gobierno a modificar por Real Decreto, a propuesta del
titular del Ministerio del Interior y del titular del Departamento competente por razén
de la materia, el Anexo de esta Ley.

3. En el Ambito de sus competencias, las Comunidades Auténomas podran igualmente
elaborar las normas reglamentarias necesarias para el desarrollo de la presente Ley.

Disposicion final quinta Entrada en vigor

La presente Ley entrard en vigor el dia siguiente al de su publicacién en el «Boletin
Oficial del Estado».

Por tanto,

Mando a todos los espafioles, particulares y autoridades, que guarden y hagan guardar
esta ley.
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ANEXO

Sectores estratégicos

competentes

Sector

Administracion.

Espacio.

Industria nuclear.

Industria quimica.

Instalaciones
investigacion.

Agua.

Energia.
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y Ministerios/Organismos del sistema

Ministerio/Organismo del sistema

Ministerio Presidencia.

Ministerio Interior.

Ministerio Defensa.

Centro Nacional de Inteligencia.

Ministerio Politica Territorial y Administracion Publica.

Ministerio Defensa.

Ministerio Industria, Turismo y Comercio.

Consejo de Seguridad Nuclear.

Ministerio Interior.

Ministerio Ciencia e Innovacion.

Ministerio Medio Ambiente, y Medio Rural y Marino.

Ministerio Medio Ambiente, y Medio Rural y Marino.

Ministerio Sanidad, Politica Social e Igualdad.

Ministerio Industria, Turismo y Comercio.
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Sector
Salud.
Tecnologias de
Informacion y

Comunicaciones (TIC).

Transporte.

Alimentacion.

Sistema financiero
tributario.
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Ministerio/Organismo del sistema

Ministerio Sanidad, Politica Social e Ilgualdad.

Ministerio Ciencia e Innovacion.

Ministerio Industria, Turismo y Comercio.

Ministerio Defensa.

Centro Nacional de Inteligencia.

Ministerio Ciencia e Innovacion.

Ministerio Politica Territorial y Administracion Publica.

Ministerio Fomento.

Ministerio Medio Ambiente, y Medio Rural y Marino.

Ministerio Sanidad, Politica Social e Igualdad.

Ministerio Industria, Turismo y Comercio.

Ministerio Economia y Hacienda.
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